Sistema de Control de Acceso. Manual del usuario.

1. DESCRIPCION DEL SISTEMA.
1.1. Descripcion General.

El “Sistema de control de acceso con teclado prograrhasta disefiado
para controlar la entrada en areas o dependencias de acceso restringido,
reconociendo a los usuarios que tienen pi@lonel acceso a través de un
determinado dispositivo de identificacién. En este sentido se han desarrollado
cuatro versiones del sistema de control de acceso. Las dos priveesa&n(1 y
version 2, también llamadawersiones simpleslel sistema, utilizan como
dispositivo de identificacion una sola clave de acceso formada por una serie de
digitos que se introducen a través de un teclado numérico. La diferencia entre
estas dos versiones simples es que, en la version 1, el nUmero de digitos que
forman la clave de acceso es constante, mientras que en la version 2, la clave
puede tener entre 1 y 9 digitos. En esta version, el nimero de digitos se
establece el actualizar la clave. Con respecto a las otras dos versarsiEs (
3 y version ¥ también llamadasersiones completada version 3 también
utiliza como dispositivo de identificacion un teclado numérico, pero en esta
ocasion se pueden actualizar a través del mismo hasta mas de 100 claves de
acceso; Y la version 4, ademéas de la clave numérica, requiere el uso de una
tarjeta inteligentéSmart Card”, aunque esta versién no ha sido desarrollada
totalmente. A continuacion se numeran estas cuatro versiones:

== Version 1:

Sistema de control de acceso con teclado programable y una sola clave de
acceso, cuyo numero de digitos es constante.

== Version 2:

Sistema de control de acceso con teclado programable y una sola clave de
acceso, cuyo numero de digitos se establece al actualizar la clave.

== Version 3:

Sistema de control de acceso con teclado programabldtiplericlaves
de acceso de un namero de digitos constante.

== Version 4:

Sistema de control de acceso con teclado programable y tarjeta inteligente
“Smart Card" Cada usuario dispondra de una tarjeta y a cada tarjeta se le
asigna una clave de acceso. (Edtiana no se ha desarrollado totalmente).
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1.2. Caracteristicas.

Las caracteristicas de cada una de las versiones del “sistema de control de
acceso” son las siguientes:

AN

AN AN NN N N NN AN

N N N N N

Version 1:

Sistema controlado por microcontrolador (AT89C52).

Memoria de datos no EEPROM serie no volatil organizada como dos
paginas de 256 bytes.

Teclado programable que permite actualizar la clave de acceso.

Una sola clave de acceso con un namero de digitos constante.
Alarma indicadora de puerta abierta.

Version 2:

Sistema controlado por microcontrolador (AT89C52).

Memoria de datos no EEPROM serie no volatil organizada como dos
paginas de 256 bytes.

Teclado programable que permite actualizar la clave de acceso.

Una sola clave de acceso.

Posibilidad de variar el nimero de digitos de la clave al actualizarla.
Alarma indicadora de puerta abierta

Version 3:

Sistema controlado por microcontrolador (AT89C52).

Memoria de datos no EEPROM serie no volatil organizada como dos
paginas de 256 bytes.

Teclado programable que permite actualizar o anular hasta mas de
100 claves deceso.

Numero de digitos constante para las claves de acceso.

Alarma indicadora de puerta abierta.

Version 4:

Sistema controlado por microcontrolador (AT89C52).

Memoria de datos no EEPROM serie no volatil organizada como dos
paginas de 256 bytes.

Lector de tarjeta inteligenté&tnart Card”

Teclado programable que permite actualizar tarjetas y claves de
acceso.

Numero de digitos constante para las claves de acceso.

Alarma indicadora de puerta abierta.
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El uso del microcontrolador dota al sistema de una considerable
flexibilidad a la hora de modificar las funciones que se desarrollan sin
necesidad de modificar el montajardware del mismo. Las modificaciones
pueden hacerse (de forma mucho mas comoda) en el programa que ejecuta el
microcontrolador $oftwaredel dispositivo), aunque para esto seria necesario
reprogramar el chip del microcontrolador. Sin embargo; esta flexibilidad ofrece
unas posibilidades que pueden resultar bastante Utiles a la hora de adaptar el
sistema a las necesidades especificas de cada grupo de usuarios, ya que pueden
modificarse los tiempos de espera, aumentar el nimero de claves, comprobar la
capacidad de la EEPROM serie, etc.

La memoria EEPROM no volatil almacena las clavescdesa, y evita
gue estas se pierdan debido a un corte en la alimentacion del dispositivo, como
ocurriria si se almacenan las claves en la memoria RAM interna del
microcontrolador.

Las claves de acceso se pueden actualizar efectuana serie de
operaciones que se detallardn mas adelante.

El sistema dispone de un sensor magnético que permite detectar si la
puerta estd abierta o cerrada. Cuando la puerta esté abierta, el sistema queda
inoperativo hasta que se cierre la puerta, e indica esta situacion manteniendo
encendido Unicamente el indicador verde. Si la puerta permanece abierta
demasiado tiempo se disparara una alarma que pondra en funcionamiento el
zumbador de manera intermitente, hasta que se cierre la puerta. Esta alarma,
puede ser desactivada mediaméedwarecolocando un puente entre los bornes
de la conexion del sensor magnético utilizado para detectar si la puerta se
encuentra abierta. Esta posibilidad se muestra en el apartado 4.

1.3. Partes Del Sistema.
Para describir cada uno de los elementos que forman el sistema es preciso
descomponerlo en un conjunto de bloques que se detallan a continuacion.
Blogue 1: Teclado e indicadores.
Bloque 2: Circuito principal.
Bloque 3: Cerradura electromagnética.
Bloque 4: Contacto magnético.

En lasfiguras 1.1.1 a 1.1.4e muestran cada uno de estos bloques, y se
identifican los distintos elementos que contiene cada bloque.
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Figura 1.1.1.-Teclado e indicadores.
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Figura 1.1.2.-Circuito principal.
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Figura 1.2.3.-Cerradura electromagnética
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Figura 1.2.4.-Interruptor de contacto magnético.

2. FUNCIONAMIENTO DEL SISTEMA.

Las cuatro versiones del sistema de control de acceso disponen de dos
modos de operaciomdo normal y modo supervi3oEl modo supervisor se
utiliza para actualizar las claves deceso (y la tarjeta inteligente para la
version 4). La uUnica forma de obtener este modo de operacidén es manteniendo
pulsadas al mismo tiempo las teclas “*”", “6” y “#" del teclado numérico al
reiniciar el sistema. Si no se da esta condicion, el sistema pasara al modo de
operacion normal, en el que funcionara permanentemente mientras no se lleven
a cabo las operaciones descritas anteriormente para obtener la operacion en el
modo supervisor. En el modo de operaciéon normal, la funcion principal del
sistema consiste en activar la cerradura electromagnética, desbloqueando asi la
puerta, Unicamente cuando la clave deeso (y la tarjeta inteligente para la
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version 4) esté actualizada, o indicar que la clave es errénea, en caso contrario.
Una vez activada la cerradura, la puerta quedara desbloqueada hasta que se abi
y se vuelva a cerrar.

Los diferentes estados que puede adoptar el sistema durante su
funcionamiento, asi como las condiciones que provocan las transiciones entre
estos estados se muestran erfitagas 2.1a 2.4 para cada una de las versiones
del sistema. En los apartados 3 y 4 se describira con mas detalle el
funcionamiento de cada versién en los modos de operacion normal y supervisor
respectivamente.

Como puede comprobarse en los diagramas de estado, la primera funcion
gue ejecuta el sistema el test supervisor descrito anteriormente. Si este test
resulta negativo se tendra el modo de operacion normal, que es muy similar
para las versiones 1,2, y 3, exceptuando el n° de digitos de la clave para la
version 2, y el n° de claves actualizadas para la version 3. Por otro lado, la
Unica diferencia en la forma de actualizar la clave de acceso entre las versiones
1y 2 es que, al ser variable el n° de digitos de la clave para la versiéon 2, es
preciso dejar que transcurra el tiempo de espera del modo supervisor después
de introducir la clave que se desea actualizar; mientras que en la versiéon 1 la
clave se actualiza automatica e inmediatamente después de introdlizitoel U
digito de la clave, pasando el sistema al modo de operacién normal.

( INICIO )

t >t_espera
(activa alarm a)

test negativo
puerta cerrada

puerta abierta

detectada
una clave

clave errénea
(indica error)

Figura 2.1- Diagrama de estado para la version 1.
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Para la versién 3 del sistema de control de acceso, la operaciones que
INICIO permiten actualizar o anular las distintas claves de acceso deben llevarse a cabc
de la siguiente manera:

Primero de debe obtener el modo de operacién supervisor, tal como se
explicé en el apartado anterior. Una vez en el modo supervisor se introduce la
clave que se desea actualizar o anular y, por ultimo; se pulsara la tecla “#” para
actualizar la clave que se ha introducido, o se pulsara “*” para anularla.

t>t_espera
(activa alarma)

TIEMPO DE
SPERA

puerta abierta

TESTMODO
SUPERVISO

test negativo
puerta cerrada

t>1t_out
MODO -
NORMAL

detectada
una clave

test positivo

SUPERVISOR INICIO

se pulsa

clave errénea una teda

t>t_espera

(activa darma)
clave correcta

activa cerradura

TESTMODO
SUPERVISOR

test negativo
puerta cerrada

test positivo

Figura 2.2- Diagrama de estado para la version 2. t>1 out

MODO
SUPERVISOR

Tarjeta dentrg
del lector

MODO
NORMAL

puerta abierta

( INICIO ) Tarjeta dentrg
del lector

Silatarjetano

esta ectualizada
indica error, @
test positivo

Silatarjeta
estd actualizada

Tarjeta fuera
del lector

t>tout

Sise pulsa ™" se
elimina la tarjeta
ysu clave

t>t_espera

. Tarjeta fuera
(activa alarma)

del lector

TESTMODO
SUPERVISO

test negativo
puerta cerrada clave errdnea

indica error

Se pulsa “*
para anular

clave correcta Se pulsa "#" la clave
(activa cerradura) para actualiza
aclave ) PETICON

detectada
una clave

PETICON
DE CLAVE

detectada
una clave

Sise pulsa “*
anula clave
Clave correcta

(activa cerradura)

Si se pulsa “#”
actualiza clave

DECLAVE

Figura 2.4- Diagrama de estados para la version 4.
Figura 2.3- Diagrama de estados para la version 3.
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En esta version del sistema cada usuario dispondra de una tarjeta
inteligente ‘Smart Card a la que se le asignara una clave de acceso. En el
modo de operacion normal, para que el sistema active la cerradura y quede la
puerta desbloqueada el usuario debera introducir la tarjeta dentro del lector de
tarjeta y luego teclear la clave de acceso en el teclado numérico. Si la tarjeta y
su correspondiente clave estan actualizadas, el sistema activara la cerradura,
mientras que si la tarjeta no esta actualizada, o la clave de acceso no es
correcta, el sistema indicard que ha habido un error. Al introducir la tarjeta, el
indicador amarillo se gndra intermitente si ésta estd actualizada indicando la
peticion de la clave de acceso. Para actualizar o anular la tarjeta y la clave de
acceso de un determinado usuario es necesario accededal supervisor.

Una vez en este se introducira la tarjeta del usuario en el lector de tarjeta, y se
pulsard “#” para actualizar, o bien “*" para anular. Al introducir la tarjeta, el
indicador amarillo seqndra intermitente indicando que espera que se confirme
una operacion de actualizacion o de anulacion. Si se pulsa “#” se pondran
intermitentes los indicadores amarillo y verde inditala peticion de la clave.

Si se introduce la clave dentro de un determinado tiempo de espera, se
actualizaran la clave y la tarjeta del usuario. Si transcurre el tiempo de espera y
no se ha introducido la clave, el sistema volvera a pedir que se confirme la
operacion. Si después de la peticién de la operacion se pulsa “*” en lugar de
“#", se anulara la tarjeta y su correspondiente clavecksa.

2.1. Modo de operacion normal.

Como se deduce de las explicaciones anteriores, este modo de operacion
es el que se obtiene si al reiniciar el sistema no esta presente en el teclado la
combinacién correspondiente al test supervisor, o bien después de operado en
el modo supervisor. Una vez en el modo normal, el sistema desempefiara el
cometido para el que ha sido disefiado, es decir, activara la cerradura
electromagnética s6lo cuando la clave cso intoducida (y la tarjeta para la
version 4) esté actualizada, o indicara error en caso contrario; y activara la
“alarma de puerta abierta” cuando seecasario. El sistema funcionara
permanentemente en este modo de operacion, mientras no sea reiniciado para
obtener el modo supervisor. El funcionamiento en el modo normal es muy
similar para las versiones 1,2, y 3, exceptuando el n° de digitos de la clave para
la version 2, y el n° de claves actualizadas para la version 3. La opoeracion en
el modo normal para las versiones 1, 2 y 3 se muestra graficamente en el
diagrama de flujo de Ifigura 2.1.2 en cuyos cuadros de proceso se muestra el
estado de los indicadores y actuadores del sistema en cada momento. Para un
mejor entendimiento de estos diagramas pueden verse las aclaraciones de la
figura2.1.1.
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Lasfiguras 2.1.3y 2.1.4 muestran graficamente la operacién en el modo
normal de la version 4. En el “estado de reposo” y sin ninguna tarjeta dentro del
lector de tarjeta, se tendr4 la operatoria déigiara 2.1.3 Al introducir una
tarjeta dentro del lector se activara la interrupcion externa INT O del
microcontrolador, que hard que se ejecute el procesofiggita 2.1.4.S6lo se
puede abandonar este proceso y volver al estado de reposo si se extrae la tarjet
inteligente del lector de tarjeta. Para que se active la cerradura
electromagnética, debe introducirse dentro del lector una tarjeta que esté
actualizada, y posteriormente teclear la clave correspondiente que ha sido
actualizada con la tarjeta introducida. Si la tarjeta no esta actualizada, o la clave
no es la correcta, el sistema indicara el error y volvera a pedir la clave.

Por ultimo de be tenerse en cuenta que mientras que la puerta esta abierta,
el sistema estara inoperativo, e indicara esta situacion manteniendo encendido
Unicamente el indicador verde y activando la alarma de “puerta abierta” si ha
transcurrido el tiempo de espera.

También debe tenerse en cuenta que después de activar la cerradura, la
puerta permanecera desbloqueada hasta que la puerta no se haya abierto y s
haya vuelto a cerrar, por lo que se tendra un breve estado (mientras entra el
usuario) en el que la puerta estara desbloqueada, y la cerradura desactivada.

Indicadores apagados

Indicadores encendidos Indicadores intermitentes

\'/ ! | \'/
¢ ° ° 0 o | -of -0- | -0- | -6~
1 1 1 1

off off off ON INT | INT | INT

Zumbador apagado Zumbador pitando Zumbador intermitente

&l =k =k

off ON INT

B/ﬁ Puerta bloqueada D Puerta deshloqueada D Puerta desbloqueada

off | Cerradura desactivada | ON | Cerradura activada INT | Cerradura desactivada

Figura 2.1.1-Aclaraciones para los diagramas de flujo.
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Figura 2.1.2: Diagrama de flujo del modo normal (versiones 1, 2,y 3).
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( INICIO )
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| off [off [off| off
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haberse introducido una tarjeta dentro del lector
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_

¢(Puerta
abierta?
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INTERRUPCION = of'fl ONI of'flof'fl off
EXTERNA INTO
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FUNCIONANDO
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Y
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Figura 2.1.3- Estado de reposo del modo normal para version 4.
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Figura 2.1.4- Rutina de interrupcion externa O (tarjeta) para version 4.
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2.2. Modo supervisor.

Este modo de operacion sdiza para actualizar la clave decaso en las
versiones 1 y 2, para actualizar o anular claves de acceso en la version 3, y para
actualizar o anular las tarjetas de los usuarios y sus correspondientes claves de
acceso en la version 4 del sistema de control de acceso. La forma de obtener
este modo de operacién es comuln para las cuatro versiones del sistema y, comc
se ha comentado anteriormente, sélo se puede accededal supervisor al
reiniciar el sistema. Para superar el test que tiene como resultado reiniciar el
sistema en el modo supervisor deben mantenerse pulsadas al mismo tiempo las
teclas “*", “56” y “#” mientras se reinicia el sistema. El sistema indicara que el
resultado del “test supervisor” es satisfactorio emikie un corto fido y
poniendo intermitentes los tres indicadores al mismo tiempo. Para las versiones
1,2 y 3, se dispone de un pequefio tiempo de espera para que puedan soltarse le
teclas “*", “5” y “#” y no se tome a ninguna de ellas como el primer digito de
una clave. También es importante que la puerta esté cerrada al actualizar las
claves en el modo supervisor. En este modo de operacion seeastahl
tiempo de espera (30 seg, aprox) para actualizar las claves. Si se accede al
modo supervisor y no se lleva a cabo ninguna operacion, el sistema pasara al
modo de operacidon normal al concluir el tiempo de espera. Este tiempo de
espera se vuelve a reiniciar después de actualizar cada clave en las versiones
y 4.

Las figuras 2.2.1a 2.2.4 muestran el funcionamiento en el modo
supervisor para las cuatro versiones del sistema. La Unica diferencia entre
funcionamiento en el modo supervisor de la versidon 1 con respecto a la version
2, es que al ser variable el n° de digitos de la clave para la version 2, es preciso
dejar que transcurra el tiempo de espera del modo supervisor después de
introducir la clave que se desea actualizar; mientras que en la version 1 la clave
se actualiza automéatica e inmediatamente después de introduttmeldigito
de la clave, pasando el sistema al modo de operaciéon normal.

Para actualizar o anular las claves de acceso en la version 3 del sistema,
se debe acceder alodo supervisor y luego teclear la clave que se desea
actualizar o anular, y pulsar “#” para actualizarla, o “*” para anularla.

La forma de actualizar o anular las tarjetas inteligentes de cada usuario, y
su correspondiente clave deceso para la version 4 del sistema es la que se ha
descrito en paginas anteriores para explicar el diagrama de estaddigule la
2.4.
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Para estas dos Ultimas versiones (3 y 4), se incluye una funcion que
permite borrar todas las claves de acceso actualizadas. Para poder ejecutar esta INICIO
funcion, es preciso superar un segundo test supervisor (test supervisor Il) que,
al igual que el descrito anteriormente, sélo se produce al reiniciar el sistema.
Para superar este test, deben mantenerse pulsadas las teclas “1”, “3” y “5”
mientras se reinicia el sistema, y luego se dispondra de un tiempo de espera st delmod NO
H T 13 ” A M 13 1 c’
para introducir la clave “4,3,2,1”, que borrara todas las claves (y tajetas “V.4") supervisor
gue hayan sido actualizadas. Si no se introduce esta clave dentro del tiempo de positivo?
espera, el sistema abandonara es te modo de operacién y ejecutara el “test
supervisor 1", correspondiente a la actualizacion y anulacién individual de S|
claves de acceso.
[} 1 1 7
-9- 26302 <l B
[}
SR MODO DE
INT [ INT |INT DN | off OPERACION <
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supervisor
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-$--0-2éc i TIEMPO DE ESPERA TIEMPO DE E SPERA
INT [ INT INT[ONJ off OPERACIGN (1 SEG APROX) (1 SEG APROX)
INDICA INICIO DEL NORMAL y
MODO SUPERVISOR
: f ‘
| [y 1
T'?TZEGDEPERSJ’E)RA| |T'E<TZEGDEPERS§E)RA| -?--?_-/IQ:- g o o O e y*
: i INT [ INT [INT [ off | off off | 01| off | off | off
_<:,__+_5+3 o oo o o e o= INICIO DEL TIEMPO DE SENALIZA
INT [ INT [ INT [ off |_off off | 0N off | off| off ESPERA PARE WS TUALEAR ACTUALIZACION
INICIO DEL TIEMPODE SEN ALIZA
ESPERA PARA ACTUALIZAR ACTUALIZACION
LA CLAVE
— > TSI
ac%usaelizha?io S ) S ¢.Seha NO
alguna clave? (;Transcurrldo - actualizado
tiempo de o algunaclave?
espera?
NO < Transcurri Sl
b tiempo de
espera?
Figura 2.2.2- Modo supervisor para la version 2 (n° de digitos variable).

Figura 2.2.1- Modo supervisor para la version 1 (n° de digitos Cte.).
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Figura 2.2.3- Modo supervisor para la version 3.
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Figura 2.2.4- Modo supervisor para version 4.
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3. RESET.

El resultado de esta operacion es la reiniciacion del sistema. Esto equivale
a desconectar la alimentacidon del sistema y volver a aplicarla. Pero esta
operacion puede efectuarse sin necesidad de aplicar un corte en la alimentacion.
Para esto se dispone de un pequefio pulsador instalado en el circuito, tal como
se muestra en ldigura 1.1.2 Al accionar este pulsador se efectuara la
reiniciacion del sistema. Las claves actualizadas antes de efectuar el RESET se
mantendran almacenadas en la memoria (chip M 24LC04B), y seguiran siendo
las mismas después del RESET, siempre que no se actualicen otras claves
distintas.

4. INSTALACION.

La instalacién del dispositivo se lleva a cabo a través del montaje
mecanico y del moteje eléctrico, como se describe a continuacion.

4.1 Montaje mecéanico

Para efectuar el montaje mecanico se recomienda instalar junto a la
puerta, la placa que contiene el teclado y los indicadores, situando en el interior
de la dependencia la caja que contiene el resto del circuito y las conexiones,
como se muestra en fagura 4.1.1 con el fin de evitar posibles sabotajes.
Aunque si no se requiere una seguridad extrema, puede instalarse el dispositivo
completo fuera de la dependencia.

-
~——  Marco. Contacto magneético.

Puerta. (parte fija).

S f
h Pared.

Contacto magnético.
(parte movil).

Cerradura
Electromagnética. Puerta.

Figura 4.1.1.-Montaje cerradura.
Electromagnética.

Figura 4.1.2.-Montaje contacto
Magnético.
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La cerradura electromagnética debe instalarse en el marco o en la parte
fija de la puerta, como se muestra erfigaira 4.1.1 El emplazamiento ideal
para el contacto magnético es en la parte superior de la puerta, colocando la
parte fija en el marco, y la parte movil en la hoja de la puerta, segin se muestra
en lafigura4.1.2.

4.2 Montaje eléctrico

En este montaje es preciso tener un cuidado especial a la hora de efectuar
las conexiones, sobre todo si se cambian o se manipulan los conectores del
cable que une el teclado y los indicadores con el resto del circuitofiaréa
4.2.1se muestran las conexiones que deben efectuarse en el monfaard.a
4.2.2 corresponde al esquema general del circuito, excluyendo la fuente de
alimentacion, y muestra las conexiones del microcontrolador con el teclado y
los indicadores, incluyendo el lector de tarjeta previsto para la version 4.

4/ Contacto
= Magnético (C.M.).
I Ca—
|/ Ij Desactivaciorhardwarede la alarma
Conexién para C.M\ iozr;eo)ii/én
) o'fe &
—70 [ = ¢|E| o o= N
= 1 =
; t Ol e B
; % ATMEL AT89C52 [ D [
2> @
[——] .
oMl =5 @
=
—
e T DO o/
D 75
il - LY/ cenaguna
Conexién a la cerradura. ,r/electromagnética
[@] [2] !
i

Figura 4.2.1.-Conexiones del montaje eléctrico.
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Figura 4.2.2.-Esquema eléctrico
Autores:Lépez Bravo, Antonio. Tutor: Roldan Aranda, Andrés.

Pérez Vallés, Alejandro. 21



