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Actualidad

Hoy, 17 de mayo, celel,)ramos, entre otras }77 \“‘
conmemoraciones, el Dia Mundial de Internet. P ‘\ %
Somos conscientes de que los nuevos medios de g\Né Af
comunicacién y, en concreto Internet, han S\I\ N K&é‘\ -—77
supuesto suponen un gran avance tanto en (J \} &(\

nuestra actividad personal como laboral. No J ﬁ Z‘\)/

obstante, debemos tener siempre presentes los (J?, M““
peligros a los que nos enfrentamos cuando se Dlade 1 1
INTERNET
Si en una comunicacién anterior, aborddbamos www.diadeinternet.org

buenos habitos de navegacién, en este comentan
dos de las amenazas mas relevantes en el uso de
Internet y algunos breves consejos para evitarlas/mitigarlas:

Ataques de phishing:

Este tipo de ataque intenta obtener datos sensibles, como credenciales, a través de

una solicitud fraudulenta en un correo o sitio web, en la que se suplanta una persona
organismo legitimo. Otras formas de este ataque son el smishing (phishing por SMS)
o el vishing (phishing mediante VolIP).

Consejos de proteccion:

* Verificar la legitimidad del emisor del mensaje.

Habilitar los filtros antispam y reportar cualquier correo fraudulento.

En caso que el correo suministre un enlace, no pinchar en el (verificar antes la

veracidad de la URL).

* No suministrar datos sensibles, especialmente contrasefas, en respuesta al
mismo.
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Infeccion de malware:

Los programas maliciosos suponen una amenazas significativa que pueden suponer
pérdidas/robo de datos o dafios al sistema. Este tipo de programas pueden alcanzar
nuestro sistema de varias formas: adjuntos de correos, sitios web infectados,
descargas de Internet, etc.

Consejos de proteccion:

* Mantener el dispositivo actualizado

® Usar antivirus y no desinstalarlo. Complementariamente, podemos usar
microClaudia para frente a infecciones de ransomware.

® Precaucién con los archivos que descarguemos.

* Hacer copias de seguridad para mitigar el impacto potencial de una infeccién.

Para cualquier aclaracién o consulta podéis dirigiros a los correos de @email o
@email.
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